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Cloud Agent 
Windows プロ キシ を 設定 する 方 法 


Windows エー ジェ ント 1.2 に は 、 軽量 の QualysProxy ツー ル が 新しく 搭載 され て お り 、 こ れ を 使用 する と 、 
Windows エー ジェ ント の プロ キシ 設定 が 可能 に な り ま す 。 この ツー ル は 、 シス テム お よび 管理 者 へ の ACL (アク セ 
ス 制 御 リ スト ) で ある Qualys 所 有 の レジ スト リ パ ス に プロ キシ 情報 を 格納 し ます 。 認証 資格 情報 は 暗号 化 さ れ て 、 
エー ジェ ント で 使用 され ます 。 この ツー ル を 使用 する と 、 次 の オプ ショ ン が 使用 で きま す 。 


e プロ キシ の ユー ザ 名 お よび パス ワー ド と いっ た 資格 情報 を 設定 する 。 
es 。 WPAD が 使用 で き な い 場合 に 、PAC ファ イル の URL を 設定 する 。 
e 。 エー ジェ ント が 通信 に 使用 する プラ イベ ー ト プロ キシ の URL を 設定 する 。 


QualysProxy ツー ル に より 、“ netsh winhttp "は 使用 され な く な り ま す 。“ netsh winhttp "を 使用 し た エー ジェ ント プロ 
キシ の 設定 は 今後 機能 し ませ ん 。 これ まで “ netsh winhttp ” を 使用 し て いた 既存 の イン スト ー ル (1.1 以前 ) に 対し て 
は 、QualysProxy ツー ル を 使用 し て プロ キシ の 再 設定 を 行う 必要 が あり ます 。 これ は 、 こ れ ま で に 他 の 目的 の た め 

に 行っ た プロ キシ 設定 を エー ジェ ント が 間違っ て 引き 継ぐ こと が な いよ うに する た めで す 。 


Windows エー ジェ ント は 、 QualysProxy ツー ル を 使用 し て 行っ た プロ キシ の 変更 を 自動 で 取得 する た め 、 サー ビス 
を 再起 動 す る 必要 は あり ませ ん 。 


プロ キシ ツー ル を 使用 し て 行っ た 変更 を 確認 する に は 、 次 の 場所 に ある エー ジェ ント の log.txt ファ イル を 参照 し て 
くだ さい 。 
C:\ProgramData\Qualys\Qualys Agent 


XP お よび Windows Server 2003 で は 、 エー ジェ ント の log.txt ファ イル は 次 の 場所 に あり ます 。 
C:\Documents and Settings\All Users\Application Data\Qualys\QualysAgent 


エー ジェ ント が クラ ウド と の 通信 を 試行 する た びに 、 す べ て の 通信 エラ ー が ログ に 記録 され 、 プ ロキ シ 設 定 が アー カ 
イブ され ます 。 


プロ キシ ツー ル は 、 コ マン ド プ ロン プ ト か ら 昇 格 し た 権限 で 実行 する 必要 が あり ます 。 1 つめ の 方 法 で は 、 コ マン ド 
プロ ンプ ト の スタ ー ト メニ ュー 項目 を 右 ク リッ ク し ます 。 
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も う 1 つの 方 法 で は 、 検索 / 実 行 ス ター トメ ニュ ー 編 集 コ ント ロー ル に cmd と 入力 し て 、 cmd.exe メニ ュー 項目 を 右 ク 
リッ ク し ます 。 


画 qme ] | 
Open 


Docurmg 画 


Run as adrministrator 


無断 複写 ・ 転 載 を 禁じ ます 。 2015 年 クキ リス ジャ パン 株 式 会 社 1 


また 、 コ マン ドラ イン イン タフ ェ ー ス (CLI) ツー ル は 、 シス テム 管理 ソフ トウ ェ ア が 実行 する シェ ルス クリ プ ト で 使用 さ 
れる こと を 目的 に 設計 され て いま す 。 ツー ル の 実行 が 完了 する と 、ERROR_LEVEL が 、 成功 の 場合 は 0( ゼ ロ ) に 、 
エラ ー の 場合 は ゼロ 以外 に それ ぞ れ 設定 され ます 。 ウィ ンド ウ の UI は 、 ユ ー ザ に 表示 され ませ ん 。 


QualysProxy の イン スト ー ル 


QualysProxy ツー ル お よび プロ キシ ツー ル の 更新 は 、 エ ー ジ ェ ン ト が セル フ パ ッ チ され る と き に 毎回 エー ジェ ント に 
ダウ ン ロ ー ド され ます 。 また 、 ツ ー ル は 、 手動 で イン スト ー ル する 除 に も 、 エー ジェ ント 設定 で 配布 され ます 。 


プロ キシ ツー ル は 、 イ ンス トー ル さ れる と 次 の 場所 に 格納 され ます 。 
C:\Program Files (x86)\QualysAgentQualysQOualysProxy.exe 


Windows XP で は 、 次 の 場所 に あり ます 。 
C:\Program Files\QualysAgent\Qualys\QualysProxy.exe 


QualysProxy の 構文 


QualysProxy [/u < プロ キシ の URL> [mm < プロ キシ の ユー ザ 名 >] [/p < プロ キシ の パス ワー ド >] [/a <PAC ファ イル の 
URL>]] | [/d] 


思 プロ キシ の URL。 設定 する 場合 、a オプ ショ ン は 設定 し な いで くだ さい 。 

m プロ キシ へ の アク セス に 使用 する ユー ザ 名 。 設定 する 場合 、 れ オプ ショ ン を 設定 する 必要 が あり ます 。 

/p プロ キシ へ の アク セス に 使用 する パス ワー ド 。 設定 する 場合 、n オプ ショ ン を 設定 する 必要 が あり ます 。 

/a プロ キシ の 自動 設定 の た め の PAC ファ イル へ の URL パス 。 設定 する 場合 、 れ オプ ショ ン は 設定 し な いで くだ さい 。 
/d Qualys クラ ウド エー ジェ ント の プロ キシ 設定 を すべ て 削除 し ます 。 
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注記 : 
引数 に スペ ー ス が 含ま れる 場合 、 そ の 引数 を 囲み 文字 で 囲ん で くだ さい 。 
引数 に " 文字 が 含ま れる 場合 、 そ の 文字 の 前 に バッ クス ラッ シュ (\ を 付け て くだ さい 、。 


QualysProxy の 例 


次 の 例 は 、 プ ロキ シ と ポー ト 番 号 の 設定 方 法 を ボ し て いま す 。 
QualysProxy /u http://my-proxy:12345 


次 の 例 は 、 プ ロキ シ の 資格 情報 に 従っ て 、 プ ロキ シ ( デ フォ ルト の ポー ト : xxx) を 設定 する 方 法 を 示し て いま す 。 
QualysProxy /u http:/7my-proxy /n ProxyUsername /p ProxyPassword 


次 の 例 は 、WPAD を 使用 し た 検出 を 許可 する 代わ り に 、 エ ー ジ ェ ン ト が 直接 PAC ファ イル を 使用 する よう 指定 す 
る 方 法 を 示し て いま す 。 
QualysProxy /a http://my-pac-file-server/QualysAgent.pac 


次 の 例 は 、PAC ファ イル で 使用 する 資格 情報 を 指定 する 方 法 を 示し て いま す 。 資格 情報 は 、 作 成 さ れる プロ キシ 
の URL に 渡さ れ ま す 。 
QualysProxy /n ProxyUsername /a ProxyPassword /a http://my-pac-file-server/QualysAgent.pac 
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